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SAYIN YETKILI;

Bilindigi gibi teknolojik gelisimleri ve ozellikle de iletisim ve teknolojisi ve dijital teknolojinin
gelisimini miiteakiben bu teknolojilerin farkli amacl kisiler tarafindan kétii amagh kullanimi da
artmistr.

Bahsedilen kotii amagh kullanmimlarin basinda da kisi ya da kurumlarin kendi izinleri ya da
bilgileri olmadan ses veya goriintii elde yolu ile kayit altina alinmalari, bu sekilde hassas bilgilere
ulagimi gelmektedir.

Mikrochiplerin kullanima baslamasindan sonra, hepimizin sahit oldugu gibi, onceden biiyiik
boyutlu imal edilen bir¢ok ses ve goriintii kaydedici cihaz son derece kiiciik ve hatta mikroskobik
boyutlara gelmistir. Kiiciik bir giic kaynagi ile uzun siireli kayit yapabilen bu tiir cihazlar,
kiictikliikleri nedeni ile de hemen hemen her yere gizlenebilmekte ve bazen bagka bir ise yarayan
herhangi bir esya ya da aksesuar gibi iiretilebilmektedirler. Oyle ki bu cihazlar bir kalemin, bir
saatin igine, gozliik ¢ercevesine vs. yerlestirilebilir duruma gelmislerdir. Karsimizda duran ve fark
edemedigimiz bir diigme, bir saat, bir uzatma kablosu ve benzeri ¢ok sayida iiriin vasitast ile
dinmemizde ya da goriintiimiiziin alinmasinda bir engel yoktur.

Dinleme islemleri sadece yakin mesafeden yapilmamakta, uzun mesafelerden de hi¢ mekana
girilmeden yapilabilmektedir. Ofis ya da ikamet camina disaridan yansitilan gézle gériinmez bir
lazer 151m1 vasitast ile camdan alinan ses titresimlerinin sese doniistiiriilmesi teknigi bu durum
hakkinda fikir verecektir.

Cep telefonlari ise ¢ok daha yaygin ve kolay bir dinleme ortami sunmaktadir. Elimizde tasidigimiz
akilli cep telefonlarindan internete baglanmis olmamiz, veri alisverigini agik birakmis olmamiz,
konum servislerine izin vermis olmamiz vs. gibi durumlar bizi tamamen anonim bir duruma
getirmektedir. Oyle ki biligim teknolojisinden bir parca anlayan birisi bile bu amacla kullanilan ve
internetten uygulama olarak indirebilecegi casus programlar vasitast ile telefonumuzun
hoparloriinii ve kamerasini rahatlikla kayit cihazi olarak kullanabiliv. Herhangi bir masum linki
tikladigimizda bizim haberimiz olmadan cihazimiza yiiklenen casus programlar, tiim yazili
mesajlarimizi, sesli goriisme kopyalarimiz, Viber, Whats up, facebook gibi sosyal iletigim
mesajlarint bizi dinleme gayretinde olan kisilere aktarabilir. Tabi ki biitiin bunlar olurken bizim
hi¢cbir sey fark etmeyecegimiz, bizi kaydetmeye bagslayan telefonumuzun agildigini bile
gormeyecegimiz ortadadir
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Plusecon bu amagla degerli miisterilerinde teknik, elektronik ve dijital izleme ve dinleme
yontemlerine karst koyma, mevcutta yerlestirilmis bulunan bu tiir “’bdcek™ olarak adlandirilan
cihazlar1 tespit etme amaci ile “’bocek arama” kelimesinin tam karsiligi olan “’Debugging”
calismalar1 yapmaktadir.

Debugging ¢alismalari evde, isyerinde, aragta, 6zel ugakta, toplant1 odalarinda, kisaca dinlenme
riski altinda olan kisilere ait her mekanda yapilabilmektedir. Bir kez bocek temizligi yaptirmis
olmak bile, bundan sonra artik bu riskten uzak olundugu anlamima gelmemektedir. Izniniz dis1 ya
da dahilinde, hatta misafir olarak bile size ait bir mekana gelen bir sahis ¢ok kisa siire icinde
mekana bir dinleme cihaz1 yerlestirebilir ya da internete bagli veya blutooth ve wi-fi 6zelligi agik
her tiirlii cihazimiza sizip illegal dinleme ve izleme programlar1 yiikleyebilir. Bu sebeple,
debugging calismalarinin siklikla tekrarlanmasinin yani sira, sahislarin  kendilerinin ve
giivendikleri personellerinin de bu tiir girisimlere engel olma ya da tespit yontemlerini bilmeleri
gerekmektedir.

izlenme ve dinlenme risklerinin detayli acilimi ve kullanilan Cihazlar

Akilli Cep Telefonlar: vasitasi ile

A-Resmi kurumlar vasitasi ile

Yasal dinlemelerde yetkili kurum Telekomiinikasyon Iletisim Baskanligidir. (TiB).
Uc¢ GSM sirketi ve sabit hat hizmeti veren Tiirk Telekom TiB’in Golbasi’ndaki merkezine fiber
optik agla bagli durumda. Mahkeme, savcilik veya kolluk amiri yasal bir dinleme kararin1 TIB’e
ve dinlemeyi yapacak kurumlara bildiriyor.

Dinlemeyi yapabilecek kurumlar ise MIT, Emniyet Genel Miidiirliigii ve Jandarma Genel
Komutanlig1. TIB dinleme yapmiyor, dinlenecek hatti, talebi yapan birime ydnlendiriyor.
Telefon operatorleri dinlenecek numaray1 kesinlikle bilmiyor. Bu dinlenen kisinin haberdar
olmamasi i¢in alinan bir giivenlik 6nlemi.

MIT, Emniyet Genel Miidiirliigii veya Jandarma bilgisayar sistemleri iizerinden dinleme
islemini gergeklestiriyor.

Bu konuda yetkili resmi kurumlarin cep telefonlar1 ile yapabildigi sadece anlik dinleme ile
sinirlt degil. Istenildigi taktirde konum bilgileri agik telefonlardan anlik konuma ulagilabildigi
gibi, konum bilgileri kapali olsa da cihazin sinyal aldig1 baz istasyonlarindan ortalama
konumuna ulagilabiliyor. Tiim SMS ve MMS’ler izlenebiliyor ve kaydedilebiliyor. IP
numaraniza gore her tiirlii internet ge¢misiniz 68renilebiliyor.

Not: Telefon disinda yasal olarak ilgili kurumlar teknolojik aletlerle ortam dinlemesi basta
olmak iizere farkli dinleme teknikleri de kullanabiliyor.

B-Gayri resmi Kisi veya vasitasi ile

Gayr1 resmi kisi ve kurumlarin GSM operatorleri vasitasi ile, varolan bir altyapiy1 kullanarak cep
telefonlariniz1 dinlemeleri veya igerigine ulasabilmeleri miimkiin degil. Ancak bu, yapilamadigi
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anlamina gelmiyor. Saglanmasi gereken tek sart, telefonunuza bir sekilde ulasip, icine sizin fark
etmeyeceginiz bir casus program yerlestirmek. Internette sdyle bir arastirma yapacak olursaniz, bu
hizmeti ciizi fiyatlarla verme iddiasinda olan veya casus program satan bir¢ok sanal sirket
oldugunu goreceksiniz. Bu da her isteyenin bu tiir bir beceriye sahip olabilecegi anlamina geliyor.
Asagida yarlestirilmis gorsel bu amacgla kurulmus bir web sayfasindan resim goriintiisii olarak
alimmigtir. Taahhiitlere bakildiginda ne demek istedigimiz anlasilacaktur.

Casus , Gorlisme ' Telefon
Mesajlasma ) Dinleme Rehber
Takip Yazilimi Takibi

cerikierini tarih saat bilgis

e gore bilirsiniz

Online GPS Konum Mikrofon
Resim izleme acmak

Gorme

bulundugu konumu bilgisin

Casus programlar nasil verlestirilir.?

Bir casus programin telefonunuza yerlestirilebilmesi i¢in uygulanan en yaygin yontem
telefonuza ya da Whatsup, wiber, facebook Messenger, twitter vs. gibi kullanmakta oldugunuz
mesajlasma programlarina, muhtemelen a¢gmanizi istedikleri bir dosya ya da resim linki
gondermektir. Bunu ag¢tiginizda dosya ya da resmi gorseniz bile casus program siz fark etmeden
telefonunuza kurulacaktir. Linki size gonderen kisi ¢ok iyi tanidiginiz biri olsa da,
giivenilirlikten emin olunamaz. Genelde casus yazilim yollayanlar dnce bazi kisilerin yazisma
programlarini hack yontemi ile ele gegirir ve adres defterlerindeki rastgele ya da belirli kisileri
hedef secerler. Link yollama ydntemi ayni zamanda hesaplarinizin ele gegirilmesine yarayan
bir casus yazilim gonderme amagli da kullanilabilir.

Bir diger casus program yerlestirme yontemi de, telefonunuzun blutooth ya da Wi-fi 6zelligi
acik oldugunda basari ile kullanilabilir. Telefonun sahibinin haberi bile olmadan kisa mesafeden

blutooth ya da wi-fi ile telefona casus yazilim yiiklenebilir.

Dogrudan yetkili servis olmayan servislerde tamir ettirilen telefonlarda da bu tiir bir risk
yliksektir.

Casus program viiklemesinden sonraki riskler ve olasiliklar nelerdir?

Casus bir programin yiiklenmesinden sonra, programin tipine gore yapilabilecekler sunlardir.

1-Telefon sahibi agildigini bile fark etmeden, uzak erisimle telefonun mikrofon ve kamera
ozelligi acilabilir. Telefonun tamamen kapali olmasi bile bu durumu engellemez. Sonrasinda
uzaktan erisim saglayan kisi mikrofonla ortam dinleme ve kamera ile ortam goriintii kaydi
yapabilir.

2-Casus program buna yonelikse, her arandiginizda bir arama da programi uzaktan izleyen
kisiye yonlendirilecektir ve kisi isterse konusmanizi anlik olarak dinleyebilir. Ayni sekilde size
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casus programin kapsadigi her tiirlii mesajlasma uygulamaniza gelen mesaj, video veya
goriintiilerin bir kopyasi1 yazilimi izleyen kisinin telefonunda da gidecektir.

3-izleme ve dinleme yapan gayr1 resmi kisi ve kurumlar istedikleri takdirde sadece
belirledikleri bazi anahtar kelimelerinin i¢inde gectigi mesaj ve e-mailleri filtreleyerek
alabilirler. Tahmin edeceginiz bazi gelismis iilkelerin bu yontemleri tiim diinyadaki web agin1
kullanarak kontrol altinda tuttuklar1 bilinmektedir.

4-Mesajlasma uygulamalarina ulasabilen kisiler, telefon sahibinin her tiirlii bilgisine
ulagabildikleri gibi, onun telefonundan gidiyormus gibi mesaj ve goriintiiler yollayabilirler. Bu
da belirli konularda en kolay su¢ atma yontemlerinden birisidir.

Cep telefonu harici diger yontemler?

Camdan dinleme; (Akustik Dinlemeler)
Ozel iiretim bir dinleme cihaz1 ile, uzak mesafeden iginde
bulundugunuz odanin camina yonlendirilen lazer ya da infrared
isinlar,  konusmalarinizin  camda  yarattigi  titresimleri
kopyalayarak cihaza geri gonderir. Geri alinan titresim sinyalleri
yine cihaz vasitasi ile ses tiitresimlerine gevrilir.

Bocek yerlestirme,
Ortam dinleme ve izleme amagh kullanilan gizlenmis cihazlara kisaca “’Bocek’
diyoruz. Son teknolojik gelismeler bu tiir cihazlar1 olduk¢a mikroskobik hale gelmesine
olanak tanidilar. Bu da bu cihazlarin istenilen her seyin igine bu bdceklerin
gizlenebilmesi sonucunu dogurdu. Kalemler, diigmeler, anahtarliklar, saatler, ¢antalar,
kitaplar, ampuller vs. gibi saysiz malzeme bunlarin arasinda sayilabilir. Bu tiir bocekler,
genelde alici-verici ve alici-kaydedici olarak kullanilabiliyor. Alici-verici olarak
kullanilan bir bocek radyo frekansi yayarak algiladigi ses veya goriintiiyli aninda
iletebiliyor. Digerleri ise kayit amaclh kullanilmakta. Kayit amacgli bocekler herhangi
bir yayin (elektromanyetik veya optik) yapmadiklar1 i¢in siradan tespit cihazlariyla
bulunamazlar.

Telefon hattindan dinleme
Telefon hattindan veya santralden dinleme bilinen en eski yontemlerden birisidir.
Telefon Hatti Bocekleri algiladiklari ortam verilerini bagli bulunduklar1 ve
enerjilerini temin ettikleri telefon sebekesi tizerinden aktaran boceklerdir

IP tabanli CCTV sistemlerine sizma
Lokal kablolama sistemi bulunmayip, IP adresi vasitasi ile monitére goriintii yollayan
CCTV sistemleri bu anlamda oldukga kolay bir hedeftir.

Bilgisayarlara s1zma
Cep telefonlarinda oldugu gibi, kisisel bilgisayarlara da internete bagli olmalar
durumunda, wi-fi 6zelliginin agik olmas: durumunda ve blutooth 6zelliginin agik
olmasi durumunda rahat¢a sizilabilir. Cihaz sahibi casus yazilimietkili bir giivenlik
duvari kullanmiyorsa fark etmeyecektir. Ayni sekilde cihaz sahibi agildigini bile fark
etmeden, uzak erisimle telefonun mikrofon ve kamera 6zelligi acilabilir. Cihazin
tamamen kapali olmasi bile bu durumu engellemez. Sonrasinda uzaktan erigim
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saglayan kisi mikrofonla ortam dinleme ve kamera ile ortam goriintii kaydi yapabilir,
bilgisayarin her tirli sifreli ya da sifresiz icerigine ulasabilir ve kopyalayabilir.
Bilgileri kopyalama yaninda bilgisayara veri yiikleme de yapabilir.

BOCEK ARAMASI / DEBUGGING NASIL YAPILIR

Dinleme cihazlar ¢esitli yontemlerle ¢alismaktadir her yontem igin farkli tarama cihazlari ve
teknikleri kullanilmaktadir. Diinya standartlarinda detektorlerimiz baslica su sekildedir.

Spectrum analiz cihazi ortamdaki frekanslarin
analizi yapmaktadir, operator bu sinyaller tizerinde
caligma yaparak ortamda olasi frekans kaynagini
tespit etmektedir.

CMP 700 Frekans analiz cihaziyla operator tiim
alan1 detaylica gezerek ederek siipheli frekans
kaynaginin yerini tam olarak tespit eder.

Orion Non Liner Dedektor ortama yerlestirilmis olan
tim elektronik cihazlar1 tespit edebilme yetenegine
sahiptir, dinleme cihazinin o anda ¢alisip
calisgmamasina bakmazsizin tespit edebilmektedir,
aktif pasif tiim cihazlarni bu detektorle tespit
edebilmekteyiz.

Termal kamera gizli kamera ve casus boceklerin 1sisindan
tespit etmektedir. Herhangi bir noktaya yerlestirilmis olan
casus dinleme cihazlar1 eger aktif ise 1s1 yayacaktir ve
termal kamerayla bu 1s1y1 algilayarak cihazin yerini tespit
etmekteyiz.
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Rf Tespit cihazlar cesitli frekans hassasiyetlerine sahiptir
uhf-vhf gsm gibi cesitli frekans bandinda yayin yapan
kablosuz cihazlarin yerini tespit etmekte kullanmaktayiz.

Gizli Kamera Yakalayici

2,4 ve 5,8 Ghz Bandinda yayin yapan gizli kamera
frekanslarina girerek kameranin aldig1 goriintiiyii operator
ekranina getirir, bu sayede ortama yerlestirilmis olan gizli
kamera tespit edilir.

Teleskopik yilan kamerayla ulasilmast miimkiin olmayan
yerlerde fiziksel kontrol yapilmaktadir.

Calisma Spectrum analiz cihaziyla baglar ve ortamdaki tiim frekanslar incelenir. Tespit cihazlarimizla
tiim alan detaylica gezerek frekans yayan cihaz aranir. Caligma yapilan ortamda olas1 wireless modem,
telsiz telefon gibi bir¢ok RF verici cihaz vardir. Bu tip cihazlar detaylica kontrol edilir ve bu frekanslar

" igerisine kamufle edilmis cihazlar tespit edilir. Bu noktaya kadar anlatilan yontemler kablosuz izleme ve

¢ dinleme cihazlan i¢indir. Eger ortama yerlestirilen cihaz kablolu bir cihazsa veya hafizasina kayit
yapabilen bir cihazsa RF detektorlerimiz bu cihazlar algilamayacaktir, bunun i¢in non lineer detektor
ile tlim alan detaylica kontrol ederek aktif/pasif tiim cihazlar tespit edilir. Duvar igerisine gdmiilii dahi
olsalar tespitleri miimkiindiir. Sonrasinda termal kamerayla tiim alan detaylica izlenerek, olas1 gizli
» kamera ve dinleme cihazlar1 yaydiklar1 1sidan tespit edilir. Bu islemden sonra gizli kamera tespit
— cihaziyla olasi gizli kamera kontrolii yapilir.

Telefon ve bilgisayarlarda casus yazilim tespiti ve veri kurtarimi

Tarafimizca saglanan hizmetlerden birisi de telefon ve bilgisayarlarda casus yazilim aranmasi, bunlarin
silinmesi veya telefonda ya da hard diskte bulunan verilerin kurtarilmasidir.

Bunun yani sira portatif olarak kullanilabilecek, cep telefonlarini bloke edecek sistemlerimiz mevcuttur.

; * Mekandaki tim frekans aligverisini kesmek miimkiin oldugu gibi sadece cep telefonlarmin
| mikrofonlarin1 bloke edecek sistemlerimiz de mevcuttur.
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Talep halinde igyerleri veya ikamet personelleri, giivenlik gorevlileri, VIP koruma gorevlileri, giivenlik
profesyonelleri v.s. gibi hedef kitlelere bu tiir izleme ve dinleme yontemleri ve bunlara engel olma
konusunda bir egitim diizenlenebilir. Bu amagla diizenlenmesi gereken seminer en az 3 saat olmalidur.

Telefon Analiz DINLEME ENGELLEYICi

CELLEBRITE-MOBILEDIT JAMMERSYSTEM-BOXPLUS

Yukarida belirtmis oldugumuz hizmetlere ihtiya¢c duymaniz halinde info@plusecon.com
veya +90 554 5841844 numarali telefonu arayarak bilgi alabilirsiniz.
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